附件1 
海口市人民代表大会常务委员会办公室
2023年网络安全等级保护测评服务要求
一、项目概述
通过委托专业信息安全等级测评服务机构，根据《信息系统安全等级保护实施指南》等相关文件及标准要求，对我单位信息系统实施信息安全等级保护测评，并出具《信息系统安全等级保护测评报告》及整改指导等服务，明细如下：
	序号
	信息系统/服务项目
	级别
	重要程度

	1
	[bookmark: _Hlk112854278]海口市人大综合管理平台 测评
	三级
	非常重要

	2
	海口市人大智慧会议系统 测评
	二级
	重要

	3
	海口市人大门户网站 测评
	二级
	重要

	4
	整改指导
	测评结束后，按照国家有关规定和标准规范要求，坚持管理和技术并重的原则，向用户进行报告解读，并将技术措施和管理措施有机结合，建立信息系统综合防护体系，提供整改方案，指导用户进行整改，以达到提高信息系统整体安全保护能力。

	5
	安全漏洞扫描评估服务
	利用扫描工具对客户的服务器主机系统与数据库系统的漏洞情况进行检查，扫描内容包括端口扫描、系统扫描、漏洞扫描、应用软件扫描等。发掘计算机信息系统网络IP网的安全漏洞，提出漏洞修补建议。

	6
	测评实施过程及结果输出
	实施过程：实施过程：依据《网络安全技术信息系统安全等级保护基本要求GB/T22239-2019》和《网络安全技术信息系统安全等级保护测评要求GB/T28448-2019》等相关文件及标准要求，从安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理等十个方面，按照网络安全保护等级的基本要求进行测评。
结果输出：《信息系统安全等级保护测评报告》及提出具有针对性的整改方案。


[bookmark: _Toc369188902]
二、服务要求
（一）服务目标
通过信息安全等级保护测评服务，对海口市人民代表大会常务委员会办公室的信息系统开展符合性测评，衡量信息系统的安全保护管理措施和技术防护措施是否符合等级保护基本要求，是否具备了相应的安全保护能力。找出问题，针对性的制定整改措施，推进信息安全防护体系不断完善。
[bookmark: _Toc244418544][bookmark: _Toc148683870]（二）信息系统安全等级保护符合性测评
按照公安部制订的信息系统安全等级测评报告格式编制等级测评报告，报告中必须明确相应信息系统是否满足等级保护要求。
（三）整改方案编制
测评机构需根据测评结果，应针对性的提出整改建议方案。整改建议方案应具有可操作性，符合我单位实际情况，且能够切实解决问题。
整改建议方案应明确设计依据、整改内容、整改方案、能够解决的问题、投资概算以及风险评估。
在整改实施过程中，测评机构应全力支持，负责技术把关、整改验收以及其他咨询工作。
[bookmark: _Toc244418545]（四）交付成果和报告
中标方需在60天内交付成果和报告，提交测评报告及安全整改方案，包括：
《海口市人大综合管理平台等级测评报告》
《海口市人大综合管理平台整改建议方案》
《海口市人大智慧会议系统等级测评报告》
《海口市人大智慧会议系统整改建议方案》
《海口市人大门户网站等级测评报告》
《海口市人大门户网站整改建议方案》
测评过程材料，包括调研表、技术测评记录、会议纪要等。
（五）服务验收标准
服务通过验收须满足以下所有条件：
1) 完成信息系统测评并出具《测评报告》；
2) 针对性的制定整改方案，并出具《整改建议方案》；
3) 提交调研表、技术测评记录、会议纪要等服务过程材料；
4) 符合省级以上公安部门提出的信息安全等级保护测评相关要求。
[bookmark: _GoBack]
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